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RESUMO

Juntamente com as vantagens da tecnologia e do uso da internet, criminosos e
oportunistas podem se apropriarem de informag6es confidenciais e da privacidade os
usudrios. Surgiu assim, a Seguranca da informacdo que possui a finalidade de proteger
determinado grupo de dados. Essas medidas de seguranca podem ser aplicadas em todas
as empresas que trabalham com dados, pois toda organizacdo gera informagdes proprias
e devem ser preservadas para sua seguridade. Assim, a informacdo tem importancia
estratégica, é impulsionada com a utilizacdo de Tecnologia da Informacéo nos processos
organizacionais e deve ter protecdo adequada. O objetivo do trabalho é fazer uma anélise
sobre a seguranca da informacdo nos dias atuais, além de demonstrar a sua importancia

para todas as pessoas juridicas e civis.

Palavras-chaves: Seguranca da informacgdo; Politicas de Seguranca; Protecdo da

Informacéo;

ABSTRACT

Along with the advantages of technology and the use of the internet, criminals and
opportunists can appropriate users' confidential and privacy information. Thus emerged,
the Information Security that has the purpose of protecting a certain group of data. These
security measures can be applied in all companies that work with data, as every
organization generates its own information and must be preserved for its security. Thus,

information has strategic importance, is driven by the use of Information Technology in
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organizational processes and must have adequate protection. The objective of the work is
to analyze information security today, in addition to demonstrating its importance for all
legal and civil entities.

Keywords: Information security; Security policies; Information Protection;

1- INTRODUCAO

Nos tempos atuais, com o avanco da tecnologia, podemos nos conectar a tudo e a
todos por meio de diversos meios de comunicagdo. Atualmente a internet € o meio mais
acessado do planeta pela facilidade de comunicacédo e, com a avalanche da globalizacéo,
0 intercdmbio entre 0s paises € como se estivessem fisicamente préximos. Ao lado desse
mecanismo saudavel, existem criminosos e oportunistas que se aproveitam das lacunas
deixadas pela tecnologia e acaba sendo criada uma imagem de falta de seguranca da
informacdo e da privacidade nesse ambiente com o planeta conectado pelas tecnologias

de comunicacéo e de computacéo.

Seguindo esse raciocinio, foi necessaria criar meios para que pudessem combater

o lado negativo e suas informacgdes pessoais e de empresa fossem seguras.

Levando para 0 ambito corporativo, sdo validos pontuar que as informacdes das
grandes empresas tém sido utilizadas de forma estratégica para que as instituicdes
crescam e se destaquem entre concorrentes, onde necessitam estar asseguradas quanto aos
seus dados, pois quem detém dados e informacdes possui poder. As empresas fazem uso
da informacdo para realizar decisdes, fazendo com que alcancem objetivos e melhorem

seu desempenho no mercado.

A informacdo é um recurso essencial para toda e qualquer organizagdo, onde
independente do seu tamanho e do segmento de atuacdo. E com essa informacio que
processos organizacionais funcionam, a produgdo de conhecimento acontece e o

compartilhamento desse conhecimento é realizado.

Assim, a informagdo tem importancia estratégica, € impulsionada com a utilizagéo
de Tecnologia da Informacdo (TI) nos processos organizacionais e deve ter protegédo

adequada.
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Segundo o Dicionéario Brasileiro da Lingua Portuguesa Michaelis, a palavra
Seguranca, vem do verbo segurar com significado de tonar(-se) seguro, estavel; apoiar ou

agarrar para que nao caia ou ndo se arruine; firmar(-se), sustentar(-se), suster(-se).

Sendo assim, este € o objetivo dos gestores de uma empresa, sempre estarem

firmes para que nada saia fora do previsto.

A Seguranca da informacdo engloba acdes e boas praticas onde a finalidade é

protecao de determinado grupo de dados.

Essas medidas de seguranca podem ser aplicadas em todas as empresas que
trabalham com dados, pois toda organizacdo gera informacdes proprias e devem ser

preservadas para sua seguridade.

Cinco sdo os pilares que sustentam todas as medidas tomadas para garantir a
protecdo dos dados, sendo eles a confidencialidade, autenticidade, integridade,

disponibilidade e irretratabilidade.

O objetivo do trabalho é fazer uma andlise sobre a segurancga da informagao nos
dias atuais e sua justificativa é a importancia da seguranca de dados para todas as pessoas

juridicas e civis.

2 - METODOLOGIA

O presente trabalho tem sua metodologia fundamentada na reviséao bibliogréafica e
plataformas virtuais. E teve sua realizacdo de pesquisa utilizando o Google Chrome em
um Notebook i5 2430M. A pesquisa apresentada é de carater qualitativo pois apresenta
uma revisao e andlise das técnicas de seguranca, ndo tratando dados estatisticos.

3- DESENVOLVIMENTO

Silva, L.W. (2001) relata que no inicio da década de 70, nos Estados Unidos, as
empresas trabalhavam com a rede Intranet, que era ligada por fios de rede entre os
computadores. Com o passar do tempo e o0 avango da tecnologia, identificou-se a

necessidade em algo melhor e com maior abrangéncia de troca das informacdes. Assim
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iniciou o estudo para criacdo da Internet, vindo a se tornar comercial no ano de 1987,

chegando ao Brasil no ano de 1988.

A descoberta da Internet fez com que os avancos cientificos fossem capazes de
atingir grande marcos, como melhores programas, sistemas e até a comunicagao se tornou
melhor. Apesar de ser criada para ser algo benéfico, algumas pessoas denominadas
hackers ou atacantes, utilizam da rede para seu préoprio beneficio e muitas vezes

prejudicando terceiros.

E € por isso que a seguranga da informacao se tornou necessaria, onde atualmente
existem leis que determinam os direitos e deveres de todos 0s que estdo nessa enorme

rede que engloba o mundo todo.
A) Seguranga Da Informacéao

A seguranca da informacéo aborda a protecao de dados e preserva valores de uma

organizagdo ou uma pessoa fisica.

Segundo Coelho, Aradjo e Bezerra (2014), “A informacdo pode existir em
diversos formatos: impressa, armazenada eletronicamente, falada, transmitida pelo
correio convencional de voz ou eletrénico etc. Seja qual for o formato ou meio de
armazenamento ou transmissao, recomenda-se que ela seja protegida adequadamente,
sendo assim € de responsabilidade da seguranca da informacéo protegé-la de varios tipos

de ameaca.”

A Informacdo pode ser violada de diversas formas, pelo proprio usuario e no

ambiente na qual se encontra, por terceiros ou atacantes.

DANTAS (2011) cita que a seguranca da informacao deve garantir trés requisitos
fundamentais, sendo eles: confidencialidade, integridade e disponibilidade, requisitos

estes, que devem ser mantidos, pois sdo os principios da seguranca da informacéo.

A conservacdo desses principios, utilizadas nos sistemas de informacdes,
conforme SILVA, CARVALHO e TORRES (2003), exigem medidas de seguranca, que
sdo utilizadas também para garantir a autenticidade e a irretratabilidade. Todas as medidas
utilizadas, independente do objetivo, precisam ser colocadas em préatica antes da

efetivacdo dos riscos.
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B) Pilares Da Seguranca Da Informacao

1- Confidencialidade: Primeiro pilar da segurancga da informacéo, pois garante
que os dados estejam acessiveis a determinados usuérios e protegidos contra
pessoas ndo autorizadas. E um componente essencial da privacidade, que se
aplica especialmente a dados pessoais, sensiveis, financeiros, psicograficos e
outras informacoes sigilosas. (GAT INFOSEC, 2021)

2- Integridade: Preservacédo, precisdo, consisténcia e confiabilidade dos dados
durante todo o seu ciclo de vida. Para erguer esse pilar em uma empresa, €
preciso implementar mecanismos de controle para evitar que as informacoes
sejam alteradas ou deletadas por pessoas ndo autorizadas. Frequentemente, a
integridade dos dados é afetada por erros humanos, politicas de seguranca
inadequadas, processos falhos e cyber ataques. (GAT INFOSEC, 2021)

3- Disponibilidade: Para que um sistema de informagdo seja util, é fundamental
que seus dados estejam disponiveis sempre que necessario e garanta acesso
em tempo integral pelos usuérios finais. (GAT INFOSEC, 2021)

4- Autenticidade: Valida a autorizacdo do usuério para acessar, transmitir e
receber determinadas informacGes. Seus mecanismos béasicos sdo logins e
senhas, mas também podem ser utilizados recursos como a autenticacdo
biométrica, por exemplo. Esse pilar confirma a identidade dos usuarios antes
de liberar 0 acesso aos sistemas e recursos, garantindo que ndo se passem por
terceiros. (GAT INFOSEC, 2021)

5- Irretratabilidade: Também chamado de “n3o repudio”, do inglés non-
repudiation. Esse pilar garante que uma pessoa ou entidade ndo possa negar a
autoria da informacéo fornecida, como no caso do uso de certificados digitais
para transacdes online e assinatura de documentos eletronicos. Na gestdo da
seguranca da informacé&o, isso significa ser capaz de provar o que foi feito,
quem fez e quando fez em um sistema, impossibilitando a negacéo das agoes
dos usuarios. (GAT INFOSEC, 2021)

Através desses pilares é possivel evitar ataques e fraudes, pois eles garantem a

protecdo para o usuario com o servidor e vice e versa ndo enviando dados falsos e
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dificultando para o terceiro que de fora tenta ver ou invadir o seu servidor, esses pilares
sdo construidos através de criptografia. (KASPERSKY, 2021)

C) Criptografia

A criptografia na seguranca virtual € uma ferramenta que converte os dados que
antes eram legiveis e agora sdo codificados, podendo ser apenas descodificados no

destinatario onde iriam esses dados. E um elemento fundamental da seguranca de dados.

E a forma mais simples e mais importante de garantir que as informagdes do
sistema de um computador ndo sejam roubadas e lidas por alguém que deseja usa-las para

fins maliciosos.

No momento que se envia um dado ou informacéo através do servidor para a rede
(internet), ele passa por uma serie de dispositivos ao redor do mundo, que denomina
internet publica, e nesse percurso que os dados percorrem, é onde os hackers podem ter
acesso aos dados.

A criptografia é o uso de um conjunto de valores matematicos que se casam tanto
no remetente quanto destinatario, fazendo com que a mensagem seja decriptografada,

utilizado duas formas mais comuns: assimétrica e simétrica. (KASPERSKY, 2021)

1- Chaves de criptografia simétrica: também conhecidas como criptografia de
chave privada. A chave usada para codificar € a mesma usada para decodificar,
sendo a melhor opc¢do para usudrios individuais e sistemas fechados. Caso
contréario, a chave deve ser enviada ao destinatario. 1sso aumenta o risco de
comprometimento se for interceptada por um terceiro, como um hacker. Esse

método é mais rapido do que o método assimétrico. (KASPERSKY, 2021)

2- Chaves de criptografia assimétrica: esse tipo usa duas chaves diferentes, uma
publica e uma privada, que sdo vinculadas matematicamente. Essencialmente, as
chaves séo apenas grandes numeros que foram emparelhados um ao outro, mas
ndo sdo idénticos, dai o termo assimétrico. A chave privada é mantida em segredo
pelo usuario, e a chave publica também é compartilhada entre destinatarios
autorizados ou disponibilizada ao publico em geral. (KASPERSKY, 2021)
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D) Firewall

Ao contrério da criptografia, o Firewall também conhecido na tradug&o do inglés,
Parede de fogo, € aquela defesa que fica no servidor, impedindo que um hacker invada o
préprio sistema, diferente da criptografiaonde o ataque acontece no momento da
transmissdo da mensagem na rede.

Segundo Jonathan Machado (2012), “Aplica¢des com a funcéo de firewall ja sdo
parte integrante de qualquer sistema operacional moderno, garantindo a seguranca do
computador desde o momento em que ele é ligado pela primeira vez. Os firewalls
trabalham usando regras de seguranca, fazendo com que pacotes de dados que estejam
dentro das regras sejam aprovados, enquanto todos 0s outros nunca chegam ao destino

final.”

E) Sistemas Operacionais: Linux E Windows

Os ataques em ambos 0s sistemas operacionais ocorrem diariamente e a todo o
tempo, sabe-se que a maior parte das pessoas utilizam o sistema operacional Windows,
no entanto os ataques a servidores Linux vém aumentando cada vez mais, uma vez que
ele tem seus codigos aberto a qualquer pessoa e além de ser um sistema operacional
gratuito.

De acordo com a Kaspersky, esses invasores estdo diversificando cada vez mais
seus arsenais para conter ferramentas Linux, dando-lhes um alcance mais amplo sobre 0s
sistemas que podem visar. “A tendéncia de aprimorar 0s conjuntos de ferramentas APT
foi identificada por nossos especialistas muitas vezes no passado, e as ferramentas com
foco em Linux ndo sdo excecdo", disse Yury Namestnikov, Chefe da Equipe Global de
Pesquisa e Analise da Kaspersky na Russia.

Com o objetivo de proteger seus sistemas, 0s departamentos de Tl e seguranga
estdo usando Linux com mais frequéncia do gque antes. Os agentes de ameacas estdo
respondendo a isso com a criagdo de ferramentas sofisticadas que sdo capazes de penetrar

em tais sistemas.

F) Lei 13.709 (Lei Geral De Protedo De Dados)
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Com constantes ataques cibernéticos, a informacdes das empresas ficaram cada
vez mais frageis a perdas e danos recorrentes e ndo possuiam consequéncias legais, sendo

assim, foi necessaria a implementacgdo na legislac&o brasileira.

Essas medidas conforme assegura a lei, séo utilizadas justamente para evitar que

dados sejam roubados por atacantes ou até mesmo vazados de ma fé.

Em agosto de 2018, foi aprovada a Lei 13.709 (Lei Geral de Protecdo de Dados)

que adota medidas a serem adotadas em relacéo a protecdo de dados.

Segundo Denis Zeferino (2020), " A lei solicita que seja adotada uma forma
diferente de trabalhar com dados, entdo, pontos como seguranca, transparéncia e
privacidade e protecédo de dados pessoais se tornaram mais importantes. Agora, para as
empresas que ndo respeitarem as diretrizes da lei, as multas podem chegar a valores de
até R$50 milhdes."

4- RESULTADO

Ao utilizar a internet deve-se certificar de que os dados por meio dos pilares da
seguranca da informacédo deixam ainda mais seguros em relacao ao uso da rede. Além de
procurar sistemas operacionais que tenham melhor preparo para esse tipo de ataque,
assinar um servigo de firewall € extremamente importante para aqueles que usam a

internet como ferramenta do dia a dia como pagar contas e consultar servi¢os bancarios.

5- CONCLUSAO

O artigo apresenta como a informacao € enviada de um servidor para 0 outro e as
formas com quem elas podem ser interpretadas tanto aos olhos humanos quando aos olhos
computacionais, que através de criptografia proporciona maiores garantias e seguranca

para navegar com tranquilidade prevenindo-se dos usuarios mal-intencionados.

Essas orientagd0es servem para observar e prevenir de modo geral toda a
informacdo, pois até mesmos pessoas comuns sdo alvos de ataques, ja as empresas de

pequeno até grande porte se tornaram alvo frequente.
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